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АДС API. Госключ — это продукт для интеграции с сервисом «Госключ». Мы 

поставляем готовое решение с понятной интеграционной документацией, разворачиваем и 

настраиваем его на сервере клиента под ключ. 

1. Установка ПО 

1.1. Требования к серверу: 

Для установки "АДС API. Госключ" необходимо убедиться, что у вас развернуто 

соответствующее программное обеспечение на сервере: 

• Ubuntu 24.04.2 LTS 

• Apache 2.4 

• PHP 8.3.* (строго 8.3) 

• MySQL 8.0+ 

• Крипто Про CSP 5.0 (оно же cryptcp) 

Так же необходимы следующие доступы для проведения установки: 

• SSH доступ, пользователь должен иметь возможность работать через sudo (адрес 

сервера, логин и пароль). 

• Доступ в MySQL (имя пустой базы данных, логин и пароль) 

 
Установка "АДС API. Госключ" 

Вы можете указать ниже логин своего SSH пользователя и имя контейнера, тогда данная 

документация будет содержать команды с уже подстановленными значениями. 

Имя пользователя
user

 

Контейнер
b6e778bf.000

 

Перед началом установки необходимо обновить репозитории и установить редактор nano, 

если его нет. 

sudo apt update 

sudo apt install nano 

В процессе установки предполагается, что рабочая директория веб-сервера 

это /var/www/html. И первым делом нужно очистить ее содержимое. 

sudo rm -rf /var/www/html/* 

Далее необходимо скачать решение "АДС API. Госключ" из нашего публичного 

репозитория, где всегда хранится последний стабильный релиз. Точка в конце команды 

обязательна. 

cd /var/www/html && git clone https://gitlab.com/goskey/goskey-api-standalone-public-

release.git . 

https://www.altlinux.org/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%9F%D1%80%D0%BE
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После того, как содержимое репозитория скачано, перед установкой "АДС API. Госключ" 

необходимо создать настройки и указать данные от MySQL. Для начала создаем файл 

настроек. 

cp /var/www/html/.env.example /var/www/html/.env 

Далее необходимо открыть этот файл .env на редактирование любым способом. 

Например, через редакор nano. 

nano /var/www/html/.env 

В верхней части файла найти следующие переменные и указать данные от MySQL 

сервера. 

DB_DATABASE=имя_базы_данных 

DB_USERNAME=логин 

DB_PASSWORD=пароль 

После чего файл .env необходимо сохранить. Теперь можно запустить установку. 

sudo chmod -R 777 /var/www/html/bootstrap && sudo chmod -R 777 /var/www/html/storage 

&& sudo chmod -R 777 /var/www/html/app/Goskey 

cd /var/www/html/ && php composer.phar install 

php /var/www/html/artisan migrate 

php /var/www/html/artisan key:generate 

1.2.Настройка Apache 

Теперь необходимо немного настроить Apache. В первую очередь необходимо 

установить mod_rewrite и изменить путь к публичной директории. 

Установим mod_rewrite. 

sudo a2enmod rewrite 

Отредактируем файл /etc/apache2/sites-available/000-default.conf. Там необходимо 

изменить директиву DocumentRoot и добавить "подключение " mod_rewrite. 

sudo nano /etc/apache2/sites-available/000-default.conf 

Ниже пример блока и скриншот, как должно выглядеть в итоге. 

<Directory /var/www/html/public/> 

    Options Indexes FollowSymLinks 

    AllowOverride All 

</Directory>  
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Сохраняем файл. Теперь необходимо отредактировать файл /etc/apache2/envvars, чтобы 

указать логин и группу текущего SSH пользователя, под котрым ведется настройка. Это 

нужно для того, чтобы Apache "видел" сертификаты в Крипто Про, которые будут 

установлены в будущем под этим же (текущим) SHH пользователем. Посмотреть группу 

можно командой id, пример ниже на скриншоте 

 

Открываем файл 

sudo nano /etc/apache2/envvars 

Необходимо найти следующие директивы и указать в них логин SSH вашего пользователя 

и его группу. 

export APACHE_RUN_USER=user 

export APACHE_RUN_GROUP=user 

Ниже скриншот, как должно выглядеть в итоге. 
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Сохраняем файл. Перезапускам Apache. 

sudo systemctl restart apache2 

Если все сделано правильно, то при заходе на сервер по http:// должна быть стартовая 

страница продукта. 

 

 

1.3. Настройка PHP 

Теперь необходимо собрать расширение для PHP для работы с Крипто Про. Для этого 

необходимо сделать директорию files в домашней директории вашего SSH пользователя и 

загрузить туда содержимое этого архива. Например, если логин SSH пользователя user, то 

содержимое архива должно быть загружено в директорию /home/user/files. Пример - 

скриншот ниже. 

https://fs.ads-soft.ru/f/ff9adbc7899346909418/?dl=1
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Загрузить и распаковать файлы можно следующими командами. 

sudo mkdir -p -m 777 /home/user/files 

sudo curl -L https://fs.ads-soft.ru/f/ff9adbc7899346909418/?dl=1 -o /home/user/files/files.zip 

sudo apt-get install unzip sudo unzip /home/user/files/files.zip -d /home/user/files 

sudo rm -rf /home/user/files/files.zip 

Далее просто поочередно запускаем команды ниже. 

sudo /bin/bash /home/user/files/linux-amd64_deb/install.sh 

sudo ln -s /opt/cprocsp/bin/amd64/certmgr 

sudo ln -s /opt/cprocsp/bin/amd64/cpverify 

sudo ln -s /opt/cprocsp/bin/amd64/cryptcp 

sudo ln -s /opt/cprocsp/bin/amd64/csptest 

sudo ln -s /opt/cprocsp/bin/amd64/csptestf 

sudo ln -s /opt/cprocsp/bin/amd64/der2xer 

sudo ln -s /opt/cprocsp/bin/amd64/inittst 

sudo ln -s /opt/cprocsp/bin/amd64/wipefile 

sudo ln -s /opt/cprocsp/sbin/amd64/cpconfig 

// Если команда ниже даст ошибку, попробовать запустить еще раз 

sudo apt install -y /home/user/files/cades-linux-amd64/cprocsp-pki-cades*.deb 

/home/user/files/cades-linux-amd64/cprocsp-pki-phpcades*.deb 

Теперь определим директорию с расширениями PHP и перенесем туда расширение для 

Крипто Про. 

PHP_EXTENSION_DIR="$(php -i | grep -oP '^extension_dir =>\s+\K\S+')" 

sudo cp /home/user/files/libphpcades8_3.so "$PHP_EXTENSION_DIR/libphpcades8_3.so" 

Теперь расширение надо подключить в файле /etc/php/8.3/apache2/php.ini. Достаточно в 

конец файла вставить строку extension=libphpcades8_3.so. 

sudo nano /etc/php/8.3/apache2/php.ini 
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На всякий случай, если не удается определить пути к php.ini или к директории 

расширений, то можно открыть в браузере http://ваш_сервер/env.php там будет результат 

функции phpinfo(), и в соответствующих блоках можно посмотреть пути. 

 

1.4. Настройка Крипто Про 

Необходимо импортировать сертификат и контейнер ключей, которые была выданы 

сервисом "Госуслуги" (в частности - ЕСИА). Для начала необходимо разместить 

контейнер и сертификат в директории /home/user/files/certs/. Ниже на скриншоте показано, 

как пример, что должно быть в директории. 

 

Импортируем. Просто выполняем команды ниже по очереди. Обратите внимание, в 

командах ниже, название контейнера b6e778bf.000 нужно заменить на ваше название. Это 

имя директории из скриншота выше. 
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sudo -u user mkdir -p /var/opt/cprocsp/keys/user/ 

sudo -u user cp -R /home/user/files/certs/b6e778bf.000/ 

/var/opt/cprocsp/keys/user/b6e778bf.000/ 

sudo -u user chmod 600 /var/opt/cprocsp/keys/user/b6e778bf.000/* 

CONT="$(sudo -u user /opt/cprocsp/bin/amd64/csptest -keyset -enum_cont -verifycontext -fqcn | 

grep '\\.')" 

sudo -u user /opt/cprocsp/bin/amd64/certmgr -inst -file /home/user/files/certs/*.cer -cont 

"$CONT" 

Проверим, что сертификат успещно импортирован. Нам необходимо будет 

скопировать/записать значение SN, оно будет нужно чуть позже. Обычно в этом параметре 

написана фамилия сотрудника, чей сертификат, например SN=Иванов. 

sudo -u user /opt/cprocsp/bin/amd64/certmgr -list 

 

sudo -u user /opt/cprocsp/bin/amd64/certmgr -delete -thumbprint 

046a81a922abdd3d80490688f5824da2207c49ee 

1.5. Донастройка .env файла 

Теперь осталось прописать данные сертификата и прочие мелкие настройки в 

файле /var/www/html/.env. В этом файле необходимо указать следующие директивы: 

// SN от сертификата, упоминалось ранее 

GOSKEY_CERT_NAME='Иванов' 

// Паролль от сертификата, выдается сервисом "Госуслуги" (в частности - ЕСИА) 

GOSKEY_CERT_PIN='1234567890' 

// Секретный ключ, нужен для обращения в API, придумываем сами какой хотим 

GOSKEY_SECRET="956956c69ad3de2d3dbe83fc600e5ccfdfa1f5c05dcc8112400c8f45ac7271e

9" 
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// АПИ КЛЮЧ (он же API KEY), выдается сервисом "Госключ" 

GOSKEY_USER_UUID_KEY='0cc4596e-787b-4bc3-9913-45949c5bc4b7' 

// Использовать тестовую среду (false) или продуктивную (true) сервиса "Госключ" 

GOSKEY_PRODUCTION=false 

// Ваш сервер с "АДС API. Госключ" без последнего слеша 

DEMO_API_URL="http://ваш_сервер" 

// Секретный ключ, который был указан в GOSKEY_SECRET 

DEMO_SECRET="956956c69ad3de2d3dbe83fc600e5ccfdfa1f5c05dcc8112400c8f45ac7271e9" 

На этом загрузка и установка "АДС API. Госключ" завершена. 

1.6. Загрузка лицензии 

Для полоноценной работы "АДС API. Госключ" необходим лицензируемый ключ. По-

умолчанию, лицензия в поставке не идет и ее необходимо приобретать отдельно. Зайдя на 

главную страницу "АДС API. Госключ" по адресу http://ваш_сервер и прокрутив страницу 

вниз, можно посмотреть информацию о лицензии. 

 

При наличии лицензии ее можно загрузить самостоятельно. 

 

1.7. Тестирование 

Зайдя на главную страницу "АДС API. Госключ" по адресу http://ваш_сервер и прокрутив 

страницу вниз, можно протестировать работу API. 
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2. Подключение к ГосКлючу 

Подключение к сервису "ГосКлюч" - процесс не быстрый. Полный процесс подключения 

от заявки до продуктивной среды может занять 2-3 месяца. Точных сроков нет. Основная 

официальная инструкция по подключению находится по адресу https://gu-

st.ru/content/partners/Instrukciya_po_podklucheniyu_API_EPGU.pdf 

Ниже будут описаны основные шаги, которые нужно выполнить для подключения. 

Шаг 1 

В первую очередь нужно создать почтовый ящик с именем smev@ваша_домен.ru. Вся 

переписка должна вестись с него. 

Как только ящик сделан, необходимо скачать форму заявки для подключения к сервису 

"Госключ" с сайта https://partners.gosuslugi.ru/catalog/goskey. Необходимо выбрать способ 

подключения - API. 

https://gu-st.ru/content/partners/Instrukciya_po_podklucheniyu_API_EPGU.pdf
https://gu-st.ru/content/partners/Instrukciya_po_podklucheniyu_API_EPGU.pdf
https://partners.gosuslugi.ru/catalog/goskey
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Пример заполненной заявки. Тип подписи может быть УНЭП или УКЭП - зависит от 

ваших потребностей. Какой тип подписи будет выбран, такой и должен использоваться во 

всех последующих шагах, где требуется его указать. 

 

Отправляем ее с адреса smev@ваша_домен.ru, тема письма может быть любой, например 

"Поключение к сервису Госключ". Через некоторое время в ответ придет письмо, то 

заявка принята. 
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Обычно ответ о принятии заявки приходит в течение 1-2 рабочих дней. 

Шаг 2 

Теперь необходимо пройти инструкцию по всем шагам, до 42-й страницы - https://gu-

st.ru/content/partners/Instrukciya_po_podklucheniyu_API_EPGU.pdf. 

Конечным результатом прохождения данной инструкции - подключение к тестовому 

контуру сервиса "Госключ". В результате, на руках должен быть сертификат, контейнер 

ключей и API KEY. Ниже пример, как выглядит сертификат и контейнер ключей. 

 

А вот так - API KEY (он же - UID сотрудника, чей сертификат выше). В инструкции - это 

страница 40. 

 

После того, как по данной инструкции все сделано, переходим к получению доступов, 

сертификатов и API KEY. 

Шаг 3 

Необходимо отправить заявку на регистрацию юр. лица и запрос на сертификат. Для этого 

надо написать на электронную почту sd@sc.digital.gov.ru письмо, и приложить файл 

Micrsoft Word с запросом. 

Пример письма. 

 

Пример запроса на сертификат.  

https://gu-st.ru/content/partners/Instrukciya_po_podklucheniyu_API_EPGU.pdf
https://gu-st.ru/content/partners/Instrukciya_po_podklucheniyu_API_EPGU.pdf
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Обратите внимание, ИНН и СНИЛС в заявке должны быть те, что были указаны в 

предыдущем шаге, при заполнении сотрудников. 

Дальше просто ожидаете ответа с сертификатом. Обычно занимает 1-2 рабочих дня. 

Шаг 4 

После того, как был получен сертификат, необходимо отправить запрос на настройку 

тестовой ИС. Для этого надо отправить письмо по адресу sd@sc.digital.gov.ru письмо с 

темой "Заявка на настройку параметров ИС". 

Пример запроса.  

 

Мнемоника ИС в ЕСИА - Мнемоника вашей ИС, которую вы указали на технологическом 

портале на предыдущем этапе. Обязательно пишите ее идентично, учитывая регистр. 
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Идентификатор организации владельца ИС в ЕСИА - Уникальный числовой 

идентификатор присвоенный вашей организации после создания ЛК ЮЛ в ЕСИА 

 

Дальше просто ожидаете ответа, что заявка выполнена. Время ожидания ответа может 

составить до 2-3 недель. 

Шаг 6 

После того, как заявку из предыдущего шага исполнили, необходимо написать обращение 

по адресу электронной почты api@digital.gov.ru. В теме письма необходимо указать #API-

ЕПГУ #API-KEY #POWERS {наименование организации}, например: #API-ЕПГУ #API-

KEY #POWERS АО «Компания». 

В ответ придет ссылка на форму, которую надо заполнить. 

 

Выдача прав может занять до 1-2 недель. И после получения всего из шагов 3-5 

(сертификат, контейнер ключей и API KEY) - все это можно прописать уже в "АДС API. 

Госключ" и протестировать подписание документов. 

Шаг 7 

После того, как тестовая интеграция настроена, пришло время получить боевые 

сертификат, контейнер ключей и API KEY. Для этого нужно пройти совместное 

тестирование. 

Необходимо написать письмо на sd@sc.digital.gov.ru с заголовком "МНЕМОНИКА #API-

ЕПГУ" с текстом, что необходимо провести совместное тестирование и добавить табличку 

с параметрами тестовой ИС. Пример письма ниже: 
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В примере выше - 783201 - это пример мнемоники, должна быть та, которая была указана 

в шаге 4 (AO_COMPANY, как пример). В течение 1-2 недель придет ответ, что 

необходимо сформировать чек-лист. Чек-лист это Excel файл, который необходимо 

заполнить и отправить обратно оветом на письмо. 

Пример чек-листа. 

 



17 
 

В примере выше, один из самых главных пунктов - 11. Там требуется отправка 9 файлов 

на подписание в тестовый сервис "Госключ". На каждый файл приходит идентификатор 

запроса. Соответственно: 

• первые три файла надо отправить, получить их идентификаторы и подписать (DONE) 

• следующие три файла - отправить, получить их идентификаторы и отказаться от подписи 

(SIGN_REJECT) 

• и еще три файла - отправить, получить их идентификаторы и больше ничего не делать, 

чтобы срок подписи истек (EXPIRED) 

И соответствующим образом заполнить 11-й пункт. Ответ на чек-лист может занять 

продолжительное время. Иногда бывает и до месяца. 

 

Шаг 8 

На это шаге, предполагается, что уже есть регистрация юр. лица на продуктивном портале 

"Госуслуги", заведены сотрудник и все остальное по примеру шага 2. 

После того, как тестирование пройдено, нужно отправить запрос на настройу 

продуктивной среды, примерно так же, как делалось в шаге 4, только указать уже 

продуктивные менимонику и идентификатор организации. Отправить письмо нужно по 

адресу sd@sc.digital.gov.ru с темой "Настройки ПРОДУКТИВНАЯ_МНЕМОНИКА #API-

ЕПГУ". Номер заявки на проведение тестирования надо взять из ответа из предыдущего 

шага. 

3. Интеграции с API  

Документация в Postman состоит всего из нескольких методов. 

 

https://documenter.getpostman.com/view/4072694/2sB2qgfyyA
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4. Приложения для iOS и Android 
Вы можете скачать как тестовые приложения для iOS и Android, так и приложения для 

продуктивной среды. 

4.1. Тестовое мобильное приложение 

Демонстрационные сборки для основного интеграционного стенда (RC).  

https://goskey.ru/demo/
https://goskey.ru/
https://goskey.ru/
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Предназначен для внешних Заказчиков: https://goskey.ru/demo/ 
 

Для работы приложения на телефонах с ОС Android потребуется разрешить устанавливать 

приложение из непроверенных источников. В большинстве случаев система 

непосредственно при установке попросит необходимые разрешения. 

4.2. Приложение для продуктивной среды 

Приложение можно скачать: https://goskey.ru/ 

Приложение Госключ позволяет бесплатно получить сертификат электронной подписи и 

подписывать документы. Ключ электронной подписи создаётся, хранится и применяется в 

самом приложении: не нужны USB-токены и СМС-пароли. Все функции приложения 

доступны дистанционно и в электронном формате — без бумаги. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://goskey.ru/demo/
https://goskey.ru/
https://goskey.ru/
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5. Функциональные характеристики АДС API. Госключ 

С помощью решения АДС API. Госключ возможно дистанционное обслуживание 

физических лиц, онлайн-подача юридически значимых заявлений и обращений.   

Применение решения снизит юридические риски, снизит затраты на логистику, хранение, 

нагрузку специалистов, документы приобретают юридическую силу.  

Решение подойдет для различных сфер бизнеса (Банки, МФО, Страховые компании, 

Лизинговые компании, Автосалоны и др.)  

АДС API. Госключ это решение с понятной интеграционной документацией, которое 

разворачивается и настраивается на сервере клиента.  

Б2С Заявка об убытке+Подписание 

файлов в мп Госключ.] 

Создание Заявление о возмещении ущерба и подписанием с помощью ЭП в 

мобильном приложении Госключ. 

 

Клиент при подаче заявления на портале заполняет необходимые поля и прикладывает 

файлы, подробнее описано ниже. 

1. Нажать на портале «Направить заявление». 

2. В блоке «Выбрать направление» указать Вид страхования. Отметить является ли 

подающий заявку клиентом СК. Выбрать вариант урегулирования. Указать серию и 

номер полиса, по которому будет рассматриваться возмещение ущерба. Указать 

вид причиненного вреда. 

3. Указать способ подписания заявления. В данном случае выбрать «Госключ». 

4. Перейти к заполнению данных по заявлению. 
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Шаг №1 "Заявитель". 

Откроется форма с персональными данными Заявителя, которые требуется проверить. В 

случае если данные некорректны, произвести корректировку. 
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На шаге №2 «Событие», клиенту требуется заполнить анкету Страхового события. Нажать 

«Вперед».  
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Шаг №3 «Документы». 

На этом шаге откроется форма для загрузки файлов, требуемых для оформления заявки. 

Все файлы, которые требуют подписания* с помощью ЭП Госключ, будут иметь 

соответствующую метку в наименовании. 

 

 

 

 

 

 

 

 

Шаг №4 «Возмещение». 

На этом шаге требуется выбрать желаемую форму возмещения по Страховому случаю 

и заполнить данные, которые потребует портал в зависимости от выбранной формы 

возмещения. 
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При нажатии «Подписать», на подписание* в Госключ отправится документ Заявление об 

убытке в формате PDF. 

После данных действий портал автоматически загрузит страницу Список поданных 

заявлений, на который будут указаны номер заявления, дата создания, номер страхового 

полиса из которого создано заявление об убытке. 

 

При нажатии на строку с номером заявления, откроется информация о статусе заявки и 

ФИО Заявителя. 

 

 

Шаг №5 «Заявление». 

Здесь отобразится печатная форма заявления о страховом возмещении для 

ознакомления, а также, будет произведена отправка на подписание* в мобильное 

приложение Госключ ранее приложенных файлов. 
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Примеры отображения статусов документов на форме клиентского портала: 

1) Поступило уведомление страховщика о получении подписанного Е-заявления с 

приложенными файлами. 

 

 

2) Пользователь дал согласие на подписание документов. 
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3) Пользователь не дал согласие на подписание документов. 

 

 

 

Кнопка "Действия". 

По нажатию кнопки "Действия" можно перейти в созданное Заявление об убытке, где 

можно будет: 

• Распечатать/Сохранить документ Заявления об убытке 

• Добавить файлы 

• Ознакомиться с историей смены статусов по Заявлению об убытке. 

Открыть список прикрепленных файлов.  ВАЖНО!!! (если файл был подписан в 

приложении Госключ, то будет отображаться архив, в котором будут находиться 

прикрепленный файл и его подпись) 
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_____________________________________________________________________________

__________________ 

* - подписание осуществляется с помощью  УКЭП (усиленной квалифицированной 

электронной подписью) 

 

Обработка и отображение статусов заявления в 

ИС(конфигурация 1С "Управление центром 

страхования"). 

После того как Заявление об убытке будет создано в УЦС (конфигурация 1С 

"Управление центром страхования"), отправленные файлы фиксируются в справочнике 

"Файлы для подписи", в регистре сведений "Очередь файлов на подпись", а так же в 

"Заявке об убытке". 

Примеры фиксации: 

1) Справочник "Файлы для подписи". 

 

 

2) Регистр сведений "Очередь файлов на подпись". Здесь так же отображаются статусы 

файлов отправленных на подписание в ГосКлюч, идентификатор Госключа и вариант 

подписания файлов. 

 

Статусы файлов: Отправлен на подпись, Успешно подписан, Отказ от подписания, Истек 

срок подписания. 

3) В заявке об убытке прикрепленные файлы находятся во вкладке Фотографии. 

Неподписанные файлы отображаются со статусом "Ждет подписания", на подписанных 

файлах установится статус "В процессе". При двойном клике на подписанный файл 

откроется окно архива, в котором будут расположены сам файл и подпись .sig 
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После подписания файлов, менеджером(ответственным лицом компании) производится 

проверка актуальности прикрепленных файлов, перевод заявки в соответствующий статус 

и оповещение Клиента страховой компании о дальнейших действиях по заявке на убыток. 

 

Работа в мобильном приложении Госключ. 

Вводим логин-пароль портала Госуслуг и подтверждаем передачу данных. Устанавливаем 

и запускаем приложение. 

Вводим код из СМС, полученного на номер, указанный в учётной записи Госуслуг. 
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Устанавливаем пароль для входа в приложение. Принимаем условия лицензионного 

соглашения 

 

 

 

 

Ознакомляемся с документом и подтверждаем получение сертификата. 



32 
 

 

 

Получение сертификата усиленной квалифицированной электронной подписи 

(УКЭП): 

Переходим в настройки приложения (значок шестерни в правом верхнем углу). 

Выбираем "Получить сертификат УКЭП ФЛ" и повторно авторизуемся через портал 

Госуслуг. 

 

Для подтверждения личности выбираем один из предложенных вариантов и следуем 

подсказкам. 
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Ознакомляемся с выданными сертификатами, подтверждаем данные и нажимаем 

"Подписать". 
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Подписание документов. 

 

 

 

 

 

 

 

Так же на данном шаге можно отказаться от подписания документов. 

 

Дополнение:  

Варианты отображения разных стадий подписания файлов. 

 

Документ подписан                                   Отказ в подписании 
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Истекло время подписания  

 


